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@ UNIVERSITE ‘ IUTNancy-Brabois MOdUIe RCI

DE LORRAINE

» Pyramide CIM

 Evolution des Automatismes

« Comparatif Cablage classique / Réseau
* Reseaux de Terrain et Modele OSI

» Marché des Réseaux de Terrain

* Normalisation

» Standards de Céblage : TéléAlimentation et Sécurité Intrinseque
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@i WTngsaess  La Pyramide CIM de | ’Automatisation

Modéle d’architecture de communication dans une entreprise datant des années 1980, basé sur Plusieurs niveaux
fonctionnels hiérarchisés

Chaque niveau dispose de fonctions et de besoins d ’échanges d ’information distincts selon sa hiérarchie dans
la pyramide appelée aussi

Les réseaux de communication seront aussi classifiés selon ces Niveaux.

Niveau Station de travail,
Gestion PC

i . . Capteur,
0 Capteurs | ] E Lums| m- Vanne,

Actionneurs = Détecteur
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LT TG p— Une pyramide CIM a 3 Niveaux

Field Level
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UNIVERSITE X , . . . .
Qnmmms\ T Nancyiabis Réseaux de Communication Industrielle : Introduction

Les Contraintes des Communications Industrielles sont :

Hétérogénéité des équipements =

=
=
Environnement « dur »=
Rapidité de fonctionnement =
Sdreté de fonctionnement =

Non propriétaire - Qualité d’un réseau a pouvoir accepter des équipements
provenant de différentes sources ou constructeurs.

Interopérabilité - Capacité d’'un équipement a pouvoir réaliser des actions
coordonnées avec d’autres équipements au moyen de communication réseau

Interchangeabilité . Capacité d’'un équipement a pouvoir remplacer
fonctionnellement un autre équipement par simple remplacement physique sans
reconfiguration ou adaptations nécessaires.
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@5 UTwows  Evolution des Automatismes (<1980)

Evolution des Structures de Contréle / Commande des Automatismes Programmés
<1980 Automatismes Indépendants

uc HHH’HHH uc HHH’HHH
e s e e e |

|

v (@ (@
actionneur capteur moteur transmetteur

Partie Opérative (Terrain)
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@i WTeows:  Evolution des Automatismes (>1985)

Evolution des Structures de Contréle / Commande des Automatismes Programmés

1985 Automatismes en Réseau

Postes de
Contréle/ |
Commande B

» Supervision des UC

ionneur capteur moteur transmetteu
Partie Opératjve (Terrain)

% Réseau « d ’Automates »
¢ Réseau « d ’Atelier »
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@ T EVOlution des Automatismes (>1993)

Evolution des Structures de Contréle / Commande des Automatismes Programmeés

1993 Automatismes Hiérarchisés

Postes de
Controle/
Commande
N N
uc |Ye| ¢

» Contréle Commande Distribué

* Distance de Cablage E/S

wwwwwwww

jonneur capteur moteur transmette
Partie Opératjve (Terrain)

& Réseau d'Entrées / Sorties Déportées
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@ WTeosss  Evolution des Automatismes (>1996)

1996 Automatismes Répartis et Distribués en réseau

Postes de
Controle/
Commande
1
uc ol uf &
clr Clr ——

» Gestion Hiérarchisée de la commande

—\//_\

EIS

actionneur  capteur motfeur transmetteur

Partie Opérative (Terrain)

* Controle Distribué

* Les Capteurs Actionneurs sont
directement sur le Réseau
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UNIVERSITE

@ 55 Tngsss  Du cablage Analogique au Cablage numérique

* Réduction du cablage
* Distribution de la commande sur le réseau
» Connexion des Capteurs Actionneurs au plus prés du Réseau

« Communication numérique / communication analogique
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@ 0Twoss.  Comparatif Conventionnelle / Réseau

GAINS (EN %) APPORTES PAR LA SOLUTION "BUS"

kF
10 000 4

S 0004

8000+ | : @ Offre "bus"
3 m Offre conventionnelle

70004
6 000 4
S 000+
4 0004
30004
20004
1 000+

i

'
i

i

i

)

I

i

Investissement Réalisation des Installation ~ Mise en service
Matériel (ingénierie  automatismes (locaux (synchro et
installation) techniques, réglage)
cablage, pose)

Etude réalisée par Fisher-Rosemount, publiée dans Mesure Avril 2001, rapporte une évaluation des colts d'automatisation pour un grand groupe industriel

chimique. Deux approches ont été évaluées et comparées :
* 'une correspondant a une solution dite "conventionnelle" : cablage 4-20 mA, protocole HART, E/S TOR
* 'autre correspondant a une solution bus de terrain Filedbus Foundation FF-H1 a 31,25 KBps
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UNIVERSITE UT )
@DELURRAINE | Nancy-Brabois
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@ sl 1UTwosae  Le Modéle OSI : Open System Interconnection

Le modéle OSI (Open System Interconnection) développé en 1979 par I' ISO (International Standard
Organisation) a pour objectif de déterminer un standard pour la description, la spécification et le développement
des systémes de communication ouverts.

% C'est un modéle de référence en réseaux permettant l'interconnexion des machines communicantes.

" APPLICAT1ON : APPLICATION 7
6 PRESENTATION PRESENTATION 6
5|  SESSION SESSION | 5
4| TRANSPORT TRANSPORT | 4
3 RESEAU 3 RESEAU 3
9 LIAISON 2 LIAISON 9
De DONNEES De DONNEES
L’application informatique 1 PHYSIQUE ! PHYSIQUE ™) 1

utilisatrice du réseau ou I Médium I
I'utilisateur se situe au

dessus de la couche 7
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@t WTeoses  Modeéle de description de la Communication

Tout étre humain est station d'un réseau mondial car il peut communiquer avec tout le monde. Voyons comment

Anniversaire de paul

S

Protocole pour
l'expression des
idées :

le langage

Protocole de
mise en page

Protocole de
postage :
lettre ordinaire

Souhaiter son
anniversaire
l:h_e:nj

Protocole pour
l'expression des
idées :

le langage

/\

Protocole pour
I'expression des
idées :

le langage

Souhaiter son
anniversaire

[

Protocole de
mise en page

Protocole de
dialogue téléphoni

allo
je suis bien

au 03 83 54 12 36
hue

Protocole de
postage :
lettre ordinaire

Protocole pour
appeler au
téléphone

Protocole pour
I'expression des
idées :

le langage

Protocole de

dialogue téléphonique

Protocole pour
appeler au
téléphone

="
2 =
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@ st WTngees:  Analogie du Modéle OSI pour Modbus

APl _ Maitre

6)

[ J
us-RS 4852 | |
Application Fonction Modbus disponible ??
7 Fonction 5 : ECRITURE D'UN BIT , Paramétres : Adresse Bit et Valeur Bit 05 0403 FF00
6 Présérntati Non exploitée en Modbus

5 Sessi Non exploitée en Modbus

Trans, Non exploitée en Modbus

3| Resea Non exploitée en Modbus

il

Mode d'accés a la voie ?7? : Maitre / Esclave : API est Maitre
Parameétre : Esclave 8

Calcul de la clef de contréle CRC ?? CRC 16 Bits =3Aco [iE] 05 0403 FF00 EJXe)

92 | Liaison de données

1| Physique 05 0403 FF00 3ACO

Mise en forme du signal électrique sur le bus 08

I RS 485, Asynchrone, NRZ, 9600 Bps
> | > | > |
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Stop




@ IJTwss  Analogie du Modéle OSI pour Modbus

EIS
Allumer la lampe <
depuis I'API avec I‘a lampe e:st raccordée
® e réseau MODBUS a une sortie TOR
(Bit N°3 mot 0x40)
Modbus - RS 485-2 B | 5
7 Application 7 Application
g | Présemsé 6| Prese
| T 5| Tm—
4| Trans 4 W
3 M 3 M
92 | Liaison de données 9 | Liaison de données | 08 05 0403 FF00 3ACO
- 08
1| Physique z 1| Physique 05 0403 FF00 3ACO
T
Si0i0; 01 &
[ =
I 5
| |
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@ WTwgssss  Avantages de la structuration en couches

Modele de communication en Couches : modularité et simplicité des interfaces d'échanges.

Station A Station B
;| APPLICATION
Protocole 6| PRESENTATION
‘, dela ‘, SESSION

Couche l
- <ﬁ> - 4|  TRANSPORT

3 RESEAU
LIAISON
2| De DONNEES
PHYSIQUE
Médium \ 1 e

© La couche N du systeme A ne connait que les interfaces :
= avec les couches (N-1) et (N +1) adjacentes, d'ou une limitation des interfaces nécessaires.

= avec la couche N du systéeme B.
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UNIVERSITE IUT )
@ DE LORRAINE Nancy-Brabois

Les Couches du Modele OSI

APPLICATION

PRESENTATION

SESSION

4 TRANSPORT

3 RESEAU

LIAISON
2| De DONNEES

Fournit a l'utilisateur les fonctions qui lui permettent d'exploiter le réseau : transfert de fichier, télécommande,
messagerie, navigation hypertexte, accés aux variables mots et bits, etc ...

Représentation des données: cryptage, compression de données, assurer la sécurité et la confidentialité par
authentification

Synchronise le dialogue entre les utilisateurs distants.

Une session est une connexion entre utilisateurs qui nécessite un établissement, un maintien et une cléture de la

Garantie la fiabilité du transfert des données de bout en bout.

Assure une Qualité de Service (QoS) en fonction des possibilités des couches inférieures (débit, niveau de priorité,
taux d'erreurs) en négociant les options entre la source et le destinataire.

Découpe et ré-assemble les messages volumineux en paquets et vice-versa.

Choisit le chemin optimum pour acheminer les informations vers le destinataire. Gére l'interconnexion des
réseaux lorsque I'émetteur et destinataire ne sont pas sur le méme réseau local : ROUTAGE.

Routage par optimisation : trafic, co(t, délai, ..., Fragmente les paquets (MTU)

PHYSIQUE

S'occupe de la transmission des trames en point a point entre deux équipements sur un méme réseau. Prend
en charge la méthode d 'accés a la voie et les mécanismes de détections d'erreurs (CRC) et de contrble de flux,
retransmission.

Transmission des Trames point a point sur le médium, Contréle des erreurs de transmission CRC, Controle de
Flux — Séquencement, Gestion de la Méthode d'Accés a la Voie

Gére la connexion physique des équipements sur le réseau, ainsi que la réalisation des signaux de
transmission sur le Médium. Assure la transmission des bits .

Connexion physique au Médium, Forme des signaux et Codage, Débit - Mode de transmission, Moyens de
raccordement Mécanique - Electrique — Optique, Type de Médium
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UNIVERSITE MT )
® DE LORRAINE Nancy-Brabois

Mécanisme d 'Encapsulation

couche 2 sont constituées des
données de la couche 3 qui ont
été encapsulées par la couche 6 [ Entéte 6] Data | 6
4, 5 o 5
e}

La couche 2 prendra 4 ° 4
I'ensemble comme des

. . 3 . 3
données sans se soucier de | Entéte3 DEiiz) |
leur contenu déja traité par la 2 | Entéte2 | Data | 2
couche3. 1 | Data I 1

L'empilement des couches entraine pour chaque couche, I'ajout ou la modification de données a celles qui lui
sont fournies par la couche supérieure.

= Ces informations sont ajoutées suivant un mécanisme dit d"Encapsulation”.

Les données traitées par la Station A Station B

RESEAU:
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UNIVERSITE MT )
@ DE LORRAINE ‘ Nancy-Brabois

Réseaux de Terrain et Modele OSI

Privilégier une architecture simplifiée
a 3 couches

=» Respect des contraintes de Temps Réel :

Rapidité

= Ne tenir compte que des contraintes industrielles

Réseau local privatif, Efficacité

=>» Gestion des couches basses sur semiconducteur

VIl - Couche APPLICATION

VI - che PRESENTATION

V - Couche SES%\

IV - Couche TRANSPORT

- che RESEAU

Il - Couche LIAISON

MAC

DE DONNEES

LLC

uche PHYSIQUE
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UNIVERSITE MT )
@ DE LORRAINE ‘ Nancy-Brabois

Equipements d’Interconnexion et Modele OSI

REPETEUR
Couche 1
Segement 1 Segement 2
Couche 3
PASSERELLE
....... N
Couche 2 Couche 7 Apl: )
t
Gouche 1 Couche 6 PRI%S 2
]
Couche 5 SE§S 2
.......... !
Réseau 1 Réseau 2 Couche 4 TRI:N 2
M
L)
Couche 3 RE:S 2
)
LLC 2
Couche 2 :
MAC 2
+
Couche 1 Ph:( 2
Réseau 1

Réseau 2
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UNIVERSITE )
@ DE LORRAINE |UTNancy—Brabous
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@ 25 WTwoss  protocole MODBUS / JBUS

COMMUNICATION SERIE

Définit par Gould Modicon (Constructeur d'API USA),

1ere mise en oeuvre 1979. C'est donc un vieux protocole industriel.

MAITRE

Il a été adopté depuis par de nombreux constructeurs, et méme par tous les constructeurs d'équipement industriel
destiné a communiquer. |l permet ainsi de faire communiquer ensemble des systémes d'origines et de
constructeurs différents.

La grande caractéristique de MODBUS est qu'il constitue un standard de communication industrielle entre API,
Régulateur Numérique, Centrale d'Acquisition et de Mesure, etc .... La majorité des constructeurs ont inscrit a leur
catalogue une option, une interface ou un coupleur de communication selon le protocole MODBUS.

Le constructeur APRIL a développé par la suite un protocole trés fortement inspiré de MODBUS, et dénommé JBUS. Le
protocole JBUS est compatible MODBUS (moyennant un simple décalage d'adresse car JBUS commence ses
adresses de données a 1 et non a 0, de plus JBUS intégre un service périodique de liaison de données), si bien que
I'on parle souvent de protocole MODBUS/JBUS.

MODBUS est avant tout un Protocole de communication, donc un ensemble de régles d'échange et de dialogue entre
des équipements, et non pas réellement un réseau. Mais par abus de langage, un systéme de communication mettant en
ceuvre le protocole Modbus est couramment appelé "réseau Modbus".
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(@ s 10Twngsaes  Caractéristiques du réseau MODBUS

Type : Réseau Maitre/Esclave de type point a point ou multi-point. 1 maitre et de 1 a 63 esclaves

Topologie :

Transmission : Pas de spéc Modbus

-Transmission asynchrone Half-Duplex
- Bande de base de 50 a 19200 Bits/Seconde
- RS 232- V24, RS422 ou RS485

Protocole d'acceés :

Fonctions de couche applictaion :
- Ecriture/Lecture de Mots de 16 bits
- Ecriture/Lecture de Bits
- Lecture Rapide d'un Octet Particulier de l'esclave
* Téléchargement de programme
* Run/Stop Automate

Surveillance : Chaque esclave gére de facon interne des compteurs de diagnostic accessible par le maitre, et permettant de
surveiller I'état de fonctionnement des coupleurs des esclaves.
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QO et | RO ancy s MODBUS et le Modéle OSI

Couche Application

Couche Présentation

Couche Session

Couche Transport

Couche Réseau

Couche Liaison de
Données

Couche Physique

—
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@it WTenysass  Méthode d *Accés a la Voie

Type Maitre/esclave, tel qu'il n'existe pas en permanence d'activité sur la ligne.

Seul le Poste Maitre a la possibilité de lancer un échange. Un Esclave est toujours passif, il ne fait qu'attendre les requétes en
provenance du Poste Maitre.

Question Question
PC aPsi Analyse aPSj
M aitre PC - Attente réponse -
raitement Réponse
[/ &~ | | Trai Rép
PS PS cee PS dela au M aitre
Esclave 1 Esclave 2 Esclaven [PSi demande -
Requéte Requéte
en Diffusion en Diffusion

M aitre

7 PSi
| W |\ III,l/l/I, /l/l/l/l/l
PS PS ce o PS Traitement Traitement
Esclave 1 Esclave 2 Esclaven | po dela dela
1 diffusion diffusion
LLLLL LLLLL
77777 77777

Toute communication horizontale, d'esclave vers esclave, ne peut exister que si le logiciel application du poste maitre a été
congu pour recevoir des données et les renvoyer d'un esclave a l'autre.
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LU ) po— Gestion des erreurs en réception

La station esclave regoit une demande correcte du maitre : Aprés avoir Maitre Esclave
réaliser la fonction demandée, il répond par une trame de réponse Requéte Trait ¢
—> raitemen

[ Renorse | 4—| B Roaue

Le maitre ne recoit pas de réponse d'un esclave interrogé :
Il attend un temps paramétrable (Time-Out), puis ré-émet la question

maxi trois fois. .
Maitre Esclave

(m
s

> Roqudte |

La trame regue est physiquement erronée : Parasitages, coupures de
ligne, défaut de coupleur, ...
L'esclave ne traite pas la trame et ne répond pas.

La trame est logiquement erronée : code fonction demandé non supporté Maitre Esclave

par I'esclave, une adresse inexistante, ... —> Requete ‘) Impossiilte

L'esclave destinataire répond par une trame d'exception .
Traitement

Requéte
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(@ 25 WTwng s Format ASCII des Trames MODBUS

Une trame ASCII d'une longueur maximale de 525 octets, est composée de six champs distincts

//
l l l SS l l CRIILF
/]
Entéte Adresse Code. Données LRC
Esclave  Fonction
Entéte :Caractere ":" (3Ah) indiquant le début de la trame
Adresse :Adresse sur deux octets en hexadécimal de I'esclave destinataire
Code Fonction :Code représentant la fonction demandée a I'esclave
Données :Parametres et valeurs associés a la fonction demandée
LRC :Clef de contréle de la trame (Longitudinal Redundancy Check sur 8 bits)
Fin :Caracteres "CR" (0Dh) et "LF" (OAh) délimitant la fin de la trame

Chaque octet est codé sur deux caractéres ASCII, chacun contenant quatre bits d'information :

* le premier caractere émis contient le quartet de poids fort,
* le second caractére émis contient le quartet de poids faible

Ainsi, pour coder I'esclave d'adresse 01H, le champ adresse de la trame ASCII comprendra les deux octets 30H (caractére
'0") et 31H (caractere '1").
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@ UTwosess  Trame ASCII MODBUS

Trame ASCII

CR LF
—

3A 30| 31|30 |33 30|33|30|30‘30‘30 ‘30‘31 |

Esclave Fonction LRC
01 03 F8
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@i WTwoss  Olef de Contréle LRC 8 - CheckSum

En mode ASCII, la clef de controle est appelée Checksum ou LRC8 (Longitudinal Redundancy Check) sur 8
bits. Il est calculé a partir de la somme modulo 255, des octets de la trame sans prendre en compte les
délimiteurs ":", "CR", "LF".

Ce LRC est transmis aprés codage en ASCII, sous la forme de deux octets. Le LRC8 est calculé a partir de la
forme binaire de la trame, avant codage ASCII.

unsigned char Calcul LRC(unsigned char Algorithme Calcul de Checksum
buffer[], unsigned char N) TRAME = Tableau d'octets
// Calcul le LRC sur les N premiers octets

// du tableau buffer[0]..[N-1]

{
int 1i;
unsigned char Somme=0; // Clef de contrdle

for (i1i=0;1i<N;i++)

Somme = Somme + buffer[i];

Somme = ~Somme +1;

// Complémentation & deux de LRC
return (Somme) ;

}
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@ 0Twosess — Clef de Controle LRC 8 - CheckSum

Trame ASCII Modbus

CR LF
—r
3A {30 |31 {30l33 30‘33|30| 30 30| 30 |30 |31 46 38 ODlOA
Esclave Fonction LRC
01 03 F8

Le LRC est calculé sur les valeurs hexadécimal avant conversion en ASCII, en excluant
| ’entéte et les délimiteurs de fin : Somme Modulo 256 de tous les octets de la trame
sauf les délimiteurs, puis complémentée a 2.

LRC =
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@ IUTwnosews  Format RTU des Trames MODBUS

Une trame RTU d'une longueur maximale de 261 octets, est composée de quatre champs distincts.

//
| S g l | Chaque octet d'information est codé
Adresse Cod ] / sur un caractere (valeur 00H a FFH).
ode Données CRC

Esclave Fonction
Adresse
Code Fonction
Données :Parameétres et valeurs sur n octets associés a la fonction demandée
CRC16 :Clef de contrble de la trame sur deux octets (Cyclic Redundancy Check 16 bits)

Fonction 03

84 |4E

CRC (4E84)
Poids faible entéte

Esclave 01

Licence Professionnelle All-SARI - IUT Nancy - Université de Lorraine - Eddy BAJIC - Module Réseau de Communication Industrielle 33

(@ 585 10Tosses  Trames de réponse d 'exception MODBUS

L'esclave renvoi un code d'erreur sur un octet, signifiant le type d'erreur rencontrée. La signification précise de
I'erreur est fonction de I'implémentation MODBUS faite par le constructeur du poste esclave.

1 2 3 4 5
RTU
1 ]
Adresse Code CRC
Esclave Erreur
Code
Fonction
Code erreur Signification
1 Code Fonction erroné Fonction non supportée par I'esclave
2 Adresse Incorrecte Adresse non autorisée sur I'esclave
3 Données Incorrectes Données non autorisées a lI'adresse indiquée
4 Automate Non Prét Impossibilité d'échange coupleur avec CPU de l'esclave

Code Fonction requéte ———  XXh
L'esclave retourne le code fonction émis par le

maitre en positionnant le bit de poids fort a 1, pour or 80h
signifier une réponse d'exception. -
Code Fonction Réponse «——— .. h
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Les Fonctions du Protocole MODBUS

§ 5 8
= E= ‘o
e 82 E
o 8 a Fonction demandée
00 (00 00 D000 |STOP automate
00 01 |00 00 RUN automate
00 02 0000 |RUN automate avec initialisation
00 03 |00 XX | Télélecture de programme : XX est le N° de séquence
00 04 [YY XX |Téléchargement de programme dans |'esclave
01 Lecture de N Bits d'Entrée
02 Lecture de N Bits de Sortie
03 Lecture de N Mots d'Entrée
04 Lecture de N Mots de Sortie
05 Ecriture de 1. Bit
06 Ecriture de 1 Mot
07 Lecture Rapide d'un Octet
08 | 00 Echo : Vérification de la ligne de transmission
03 Modif du Délimiteur de fin de trame : 0x0A par défaut
0A RAZ des compteurs de diagnostic
0B Lect du compt 1 Nb trames sans erreur CRC
oC Lect du compt 2 Nb trames avec erreur CRC
oD Lect du compt 3 Nb trames avec réponse d'exception
OE Lect du compt 4 Nb trames adressées a I'esclave
OF Lect du compt 5 Nb trames de non réponse (diffusion)
12 Lect du compt 7 Nb de caractéres regus et non traités
0B Lecture du compteur d'échange 8
OF Eeriture-de-N-Bits-de-sortie
10 E\.'I ;tuIU dU I'“ll N:uto dU OUrtIU
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Quelques Trames MODBUS au format RTU

Demande de lecture de n mots

Le code fonction 03 correspond a une demande de lecture de N Mots, qui nécessite de spécifier le nombre de mots a lire codé

sur 2 octets.

La réponse fournie par I'esclave, comprend quant a elle, un champ stipulant le nombre d'octets de données dans la trame lequel
est codé sur un seul octet, puis les mots lus.

Requéte Maitre

Réponse Esclave

03 I I I 03
|
— T~ 04 Nor .~
Adresse Adr. 1er Nbr Mots CRC Ad ’Nbr Octets de
Esclave Mot a Lire a Lire E resse d'octets yonnees
sclave de

données

Le nombre de mots a lire en une seule requéte est limité selon | ‘esclave (de 5 a 32 mots)

CRC

Licence Professionnelle All-SARI - IUT Nancy - Université de Lorraine - Eddy BAJIC - Module Réseau de Communication Industrielle

36




@ | JTwosss  Quelques Trames MODBUS (RTU)

Demande d’écriture de n mots

Le code fonction 10 correspond a une demande d'écriture de N Mots, qui nécessite de spécifier le nombre de mots a écrire
codé sur 2 octets, ainsi que le nombre d'octets de données (nombre de mots * 2), puis le smots a écrire sont rangés a la
suite dans la trame poids fort en téte.

La réponse fournie par I'esclave, reprend I'adresse du 1¢" mots écrit et le nombre de mots écrits.

Requéte Maitre Réponse Esclave
|
10 / 10 |
1 | | | ] ]

. o Nb Il "
Adresse Adr. 1er NbrMots 2" termota CRC Adresse Adr. 1er  Nbr Mots CRC
Esclave Mot a aEcrire 9 octet's écrire Esclave Mot écrit Ecrits

Ecrire de données

Le nombre de mots a écrire en une seule requéte est limité selon | 'esclave (de 5 a 32 mots)
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® gl’z‘%{r'iﬂrlﬁs IUTNancy-Brabois Q ue | q ues Tra mes M O D B U S ( RTU )

Demande de lecture n bits

Le code fonction 01 correspond a une demande de lecture de N Bits, qui nécessite de spécifier le nombre de bits a lire codé
sur 2 octets.

La réponse fournie par l'esclave, comprend quant a elle, un champ stipulant le nombre d'octets de données dans la trame,
lequel est codé sur un seul octet, puis les mots lus.

Le bit de poids faible du premier octet de données de la réponse contient le premier bit lu, puis les bits sont rangés en
commengant du poids faible de chaque octet de données de la réponse.

Requéte Maitre Réponse Esclave
/]
01 01 /
| l | | |
—

04 ] 04
Adresse Adr. Ter Nbr Bits CRC Adresse Nbr  Données CRC
Esclave Bita Lire alire Esclave d'octets

de données

Les bits lus sont rangés selon | ‘ordre suivant

Octet 0 Octet 1 Octet 2 Octet 3
76543210 1}514131211 109 8 23|2221 201918 17 16 31 30|29 28 27 26 25 24
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(@ 2t WThngseo: Quelques Trames MODBUS (RTU)

Demande d’écriture d’un bit

Le forgage d'un bit est effectué par la fonction 03, pour laquelle la valeur du bit est codée sur 1 mot de 16 bits : FF 00 le
bit est forcé a 1, 00 00 le bit est forcé a 0.

La réponse de l'esclave est identique a la question du maitre.

Requéte Maitre Réponse Esclave
05 05 | '
| l | |
\_v_/ ~ J ~ — ~—_—
Adresse Adr. du Valeur CRC Adresse Adr. du Valeur CRC
Esclave Bit & Ecrire du bit Esclave Bit a Ecrire du bit

La valeur du bit est codée sur 1 mot :
Bita 1 : FF00

Bita 0 : 0000
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(@5 0Twosss  Quelques Trames MODBUS (RTU)

Réponse d’Exception

La détaille une réponse d'exception de type d'erreur 1, signifiant un code fonction demandé par le maitre, erroné car
non supporté par I'esclave.

On remarquera le code fonction renvoyé par I'esclave est celui émis par le maitre auquel le bit de poids fort est forcé a
1: 0x00 or 0x80 = 0x80

Requéte Maitre Réponse d ’Exception de | ’Esclave
XX I 8x | yy I
—— N, R [E——; [ ) S——
Adresse CRC Adresse Code  CRC
Esclave Esclave Erreur
Code Signification
erreur
1 Code Fonction erroné | Fonction non supportée par l'esclave
2 Adresse Incorrecte Adresse non autorisée sur l'esclave
3 Données Incorrectes | Données non autorisées a l'adresse indiquée
4 Automate Non Prét !mp033|blllte d'échange coupleur avec CPU
I'esclave
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QO 58 | KT ey o Quelques Trames MODBUS (RTU)

Demande de lecture rapide d‘un octet

Le code fonction 07 correspond a une demande d'écriture d'un octet spécifique de l'esclave. En effet, chaque
implémentation esclave de Modbus, prévoit un octet accessible grace a cette fonction, sans en connaitre I'adresse en
mémoire esclave.

Cette fonction est aussi appelée "lecture rapide d'octet", et correspond sur une implémentation Modbus esclave sur
automate programmable, a I'accés a un octet spécifique, sans synchronisation avec le cycle de rafraichissement des
entrées-sorties du moniteur automate, donc dans un temps plus rapide.

Requéte Maitre Réponse Esclave
07 | 00 07 I
|
— — [E—————
Adresse CRC Adresse Valeur CRC
Esclave Esclave Octet
rapide
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(@550 WTwosess  Algorithme de calcul de Clef de Controle CRC 16

unsigned short Calcul CRC (byte buffer[], unsigned char N) DEBUT'
// Calcul le CRCl6 sur les N premiers octets

// du tableau buffer[0]..[N-1] 0 >INDEX
{ FFFFh -CRC

const polynome generateur = 0xA001; TRAME (INDEX) XOR CRC >CRC

//Polyndéme générateur du CRC

unsigned short CRC=0xFFFF; // Clef de contréle
) ) ) Décalage a droite CRC de 1 I
for (i1=0;1i<N;i++) *
{ Bit Sortant a droite =1 ? NON

CRC"=buffer[i];

for (§=0;3<8;3++) *
{ CRC XOR 'A001h" -CRC

bit=CRC & 0x01; // Mémorisation bit N°0 F
CRC>>=1; // Décalage arithmétique a droite de 1 s

CRC&=0x7FFF;//Force a 0 le bit entré a gauche h NON
N>72? -

//pour obtenir un décalage logique

if (bit)CRC"=(unsigned short)polynome generateur;
} INDEX ++I

}
return (CRC); - FIN TRAME ? ‘&

}

FIN l

Le polyndme générateur spécifié par le protocole Modbus est AO01h = 215 + 213 + 20 :
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@ 5 WTeoss |icence Professionnelle All - SARI

Automatique et Informatique Industrielle
Systemes Automatisés et Réseaux Industriels

Cablage
Réseaux de terrain

Pr. Eddy BAJIC
IUT Nancy Brabois
Nancy Université
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@ WTessr CAblage pour les Réseaux de Terrain

Environnement bruité, Immunité aux parasites :

WAN
System bus, e.g. PROFIBUS FMS/IDP
Télé-Alimentation par le Bus :
AS AS AS hS
r------ N N N NN N NN NN NN NN NN NN A . N NN N NN NN N NN NN N NN W BN BN W . -------ﬁ
] ]
: Exa | R sic :
: IEC 611582 RS 485-1S :
1 IEC 611582 g
1 ]
1 ]
1 ]
Environnement Explosif : I 48513 H
Limitation courant, : MBP-IS RS 485-1S RS 485-1 RS 485 MBP :
Y N e Py . N eg. le.g.. je.g.: eg. eg.
barriere a sécurité intrinséque H | B Decont. prosessper. | | Oooent: prosess per -Docont processper. | |- Terperatre :
1 Pressue - Visualisation Visualisation - Visualisation - Pressute 1
H Level - 4-uire 4- wire . 4- vire - Level 1
1 |
] | |
|
OS: Operating Station : ]
AS:  Automation System 1 | Hazardous area Safe area 1
EC: Engineering console 1 |
GW: Gateway ] ]
SiC: Signal Coupler 1 Decentralised process /O L
R:  Fieldbus Isolating Repeater 1 ]
WAN: Wide Area Network N N N NN NN NN NN NN NN NN NN NN BN NN BN NN NN NN NN NNN NN NN NN BN NN NN NN NN NNN NN NNN N NN NN N NN N NN NN NN AN BN . -.

MBP: Manchester coded Bus Powered
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FEDOCOTANS-A -1 H H
KEE Anneau Fibre Optique
Floers o HZ Fron shevt 6,
7 S~ ——
F5CQC01GCO01 (Former Fi0a0a0002) - F5CQC02GCN01 fFormer FIOR00100004 A 168 B
To pheet k
-
| e — 1 | | p—— 1 |
Rusy | ux T m T am ] [eeea] om T a1 [ |
& ET2004 + +i
Egigj ,;',ggu@ Ioim] P | CR || MR o | | L=
SRS + - T T T -
.
= RS 485
DCS Type A talogen free-CAR0B0 ¢ Blecko ¢
AUTCWATION e L TR 4 § E
ROCM Type & halopm Free-CAN0B0 {Black)
BT-AH 400 g i
rl
o] [rwona] | |wnens
T T T T
e & o [ o - e & =] st &
= == =i =
— — [ I (=]
FIELTRUS PRICESS INTERFACE
FLUE GAS CLEANING SYSTEM
DP_NETWORK DIAGRAM
E | FOLLOVING TO MEETING 234108 - e6-11-2005| spu| HLR| PROFIBUS DF 1 FIELD RING 2
D | UPDATE 25-10-2003| DOGS| HLR|
B | UP_TO DATE 05-07-2003| SPU| HRL|
A | FIRST ISSUE £5-04-8005
\TUM
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® gl’:‘%&éﬂﬁs IUTNancy-Brabois La Liaison RS 4 8 5

1
+0,2V 1
0 Etat Logique
Indéterminé
-0,2V 0
-5V

Les signaux différentiels RS485 sont gérés par des circuits spécialisés dits "Drivers RS485 »

Enable
TX + RX + RX
TX
TX - RX -
Emetteur Différentiel Récepteur Différentiel
SN 75176
|
_RI} sl Vce
RE[] 2 7B
DE[] 3 6] A
D[ 4 5[] GND Bus
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Le Bus RS 485

Identique pour
chaque station

Distance

+5V
Céblage Simple 3002 ﬁ Rp

TX+ / RX+ (DB)

Paire Torsadée

TX- / RX- (DA)

120 © - RC
3909 Rp
ov

R

STATION 1

Relation Débit /

Longueur1 2

STATION 2

::.:..

STATION N

Segment ’
(km)

0.4
0.2

0.1

Débits

9,619.293.75 187.75 500 1500 12000 (KBps)

+

La longueur peut étre étendue par répéteurs
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@580 UTwoss Adaptation de Fin de Ligne de transmission

—l_¥ oscillo-
GBF Froa- __)< graphe
/me A B vae
Train d "impulsion de 1V i
Période :2ms
Durée 10,1 s
100 metres
de
cdble RG58

120Q [::'
»*

Résistances de charge

terminaison

5002

,E]lzog

dépal:t du

fretout‘“? au pox:nt A
aprés réflexion en B

Fimpoision”

. Svante
T

'] point A

o

o aivéeau: & 2%arwéeaw o
point B point B

“M256hs Thi' T REOMY

h ] TV TCh2 TV

; s départ aln

point £ . .. irripulsion.
. suivante |
W it J ety
A
241 N -
i arrivée au -
POINEB v v e

W 300mY ThE TV WMastns Chi 70V

Quand un signal circule sur un céble et rencontre une discontinuité en fin de ligne, il se produit une réflexion de signal. Une
signal réfléchi circule en sens opposé, se superpose et produit une perturbation, un bruit qui provoque une distorsion de la ligne.
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QO 58 | KT ey o Répéteur RS485

Un répéteur RS485 permet d’étendre un bus RS-485 existant en ajoutant un nouveau_‘
segment de 1200 m /31 équipements

Interface Ligne B

§_ RS-422/485
|

5
|
| |
=
O
b
@

| Rs422¢485 o gl

j_ Rs-422485

i

=

p Rs-aniqes

=

Interface Allimentation ‘
Interface Ligne A

Répéteur RS485 Westermo RD48 Dans les Bus RS485 la topologie en étoile n'est pas autorisée.
L'utilisation d'un répéteur RS 485 permet de construire une
topologie en étoile en créant des branches jusqu'a 1200m
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@ e 1Ty s Cablage Fibre Optique / RS 485

Les Modules liaison Optique dit OLM, sont des composants réseau qui
convertissent des signaux cuivre en signaux optiques

e Extension de réseau RS 485 par Fibre Optique
e Distance jusqu'a 15km entre OLM
e |Immunité totale aux parasites EM

* Topologie possible en Anneau

Type fibre Distance

Plastique 80 m

900/1000um

PCF 400 m

200/230um

Verre

10/1250um 3a15km Connexions optique
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LT po—— Bus ()ptique

Exemple de topologie linéaire avec OLM

1 Réslstance de tferminalson activée
1 Cable FO

2 Cahle-bus PROFIBUS

3 Cable de liaison PROFIBUS B830-1 T
4 Cahble de liaison PROFIBUS 830-2
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LTS — Anneau Optique

Les anneaux optiques redondants sont une forme particuliére de la topologie linéaire.
Le «bouclage » de la ligne optique en un anneau confére au réseau une grande
sécurité de fonctionnement.

Y . — Trajet 2 |
Monitoring et Segmentation du Bus optique :
les OLM envoient des messages d’écho pour sonder la liaison optique

Si un OLM est détecté défaillant : le lien est interrompu et le bus est segmenté en deux parties
indépendantes toujours opérationnelles
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@i Twosss  1ransmission en Sécurité Intrinseque EExi

Zone ATEX : ATmosphére EXplosive

Norme CEl 61158-2 : répondre aux exigences de sécurité de la communication en zone explosive

FISCO : Fieldbus Intrinsic Safety COncept

Zone 0 :

Zone 1:

Classification des zones de sécurité explosives Zone 2 :

Salle de Contrdle i Terrain
IEC 61158-2 ] { [IEC61158-2
=’ RS 485 Barriere RS 485-IS
- Sécurité 1
o N \ . Intrinséque &
h’ : M i "
2y L H
Non-Hazardous Area : Hazardous Area (|
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LU EHSHANT) p— Le Bus HI : IEC 61158-2

IEC 61158-2, Digital data communications for measurement and control - Fieldbus for use in
industrial control systems - Part 2: Physical layer specification and service definition

» transmission sur courant porteur 9 — 32 V dc.

(Signal numérique et puissance sur méme cable + Orange / - Bleu)

* exploités en ambiances explosives (EEXi). (exigences des . ’ ‘ H . —T_

industries chimiques, pétrochimiques et pharmaceutiques) = (ARt LR Signal Voltage
‘ | Peak-to-Peak
Power Voltage l \ ‘ |
» Débit 31,25 KBps, Transmission synchrone o } || . { '
TS W 2v00E

* Terminateur de Bus de type RC (R=110 Q, C = 1uF), nécessité par la transmission de puissance sur le

bus. o
r 100 Ohrh 1. 100 Ohm
Power (L)
Suppl tazled
PPy c ‘ 14 I e
I N Terminator

C is sized to pass 31.25 kbit/s.
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@ s WTes:  Transmission par Variation de Charge

Chaque nceud réseau tire son alimentation nominale du bus (9V Min)
+

un courant de 10mA "gaspillé" par une charge interne variable 50 Ohms.

Signal Bus | s
Tension nominale d'
alimentation du noeud Fieldbus Device
= + SR
Quand le nceud veut £
transmettre ‘0’, il tire 10mA 8
supplémentaire par une 8
charge supp_lementalrel de 3
50 Ohms (signal de ligne - — :
descend). eceiving
Quand un nceud veut L'équipement fait varier son impédance d'entrée
transmettre 1, il coupe les avec 2 charges de 50 Ohms, pour faire varier la
deux charges de 10mA ] T
(signal de ligne remonte). tension sur le bus et ainsi transmettre des 0 et
des 1 (sa trame réseau)
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@i UTwosss  TOpologie Réseau H1 : IEC 61158-2
Topologie classique bus ou Arborescent avec boitier de dérivation
= Longueur Maxi 1900 m \
Control Room B
Equipment
= Paire torsadée blindée AWG 18
I erminator
=Terminateur (RC) a chaque extrémité Shiire
JUNCHON g St e
Box iE M/’
= Max 32 nceuds dépend de leur > ., i
consommation de courant, du type de Main Run f
cable, de | 'usage de répéteur (+ 4 R ® .
répéteurs maximum) b - ] 0 8
- : -
feminator !6 i ; |
N
¥ ,.-;
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DE LORRAINE

@ ‘ IUTNancy-Brabois

Etude de Cablage H1

File  Edit Window  Help

Dz BREE =& C

Yiew

5

& pr-F Segment Checker, - Architecture Auresys quatros.PFP - [Architecture Auresys quatros.PFP*]

Validation de dimensionnement d'un réseau H1 par étude de consommation de courant (Téléalimentation
des Nceuds, Résistance cable, ...)

alalalerl a 8 @&

Auresys 1710272006 |

Frofibus PA: non hazardous
A1.0mm? (AWG 17)

Segment Type
Cable Type

21°C

Env. Temp.

Default Field Device Current| 10mA

On

Short Cireuit Checking

A1.0mm? (AWE 17)

A1.0mm? (AWG 17)
30m

A1.0mm? (AWG 17)
20m T

50m
DP/PA R4 R2 R3
24v 25.2v 25,1 25,1V
100,0maA 100,0maA, 80,0ma, 40,0ma,
A1.0mm? (AWG 17) A1.0mm? (AWG 17)
20m To0s Sm TooB
25.2v 251V
10,0mé 10.0me
A1.0mm? (AWG 17) A1.0mm? (AWG 17)
Sm To05 5m TooA
2527 25,1V
10,0ma 10,0mé
A1.0mm? (AWG 17)
20m Tooc
25,1V
10,0m
A1.0mm? (AWG 17)
20m T009
25,1V
10,0mA,

IAuresys

Project Name

Auresys

Project Description

Segment Type

Profibus PA: non ha ...
Cable Type | 1.0mm? (AWG 17) v

A1.0mm? (AWG 17) Env. Temp. |21 BE
Sm To10

25.1% Default Field Device Current

10,0ma O
A1.0mm? (AWE 17) 1 né
Sm TooF [V shart Circuit Checking
25,1
10,0ma
A1.0mm? (AWG 17)
20m TooE
25,0v
10,0me
A1.0mm? (AWG 17)
20m Toop
] &
10.0ma

Project Name
2 name of the current project.

<
| & Segment Editor [&R) Project Report |
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